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1. Hintergrund  

Ab	dem	25.	Mai	2018	ist	die	EU	Datenschutzgrundverordnung	(EU	DSGVO)	in	Kra[.	Damit	wird	die	besondere	Bedeu-
tung	des	Datenschutzes	hervorgehoben,	was	uneingeschränkt	begrüßenswert	ist.	

Ein	starker	Datenschutz	entspricht	seit	je	her	der	Stud.IP-Philosophie.	Stud.IP	ist	nach	dem	Grundsatz	der	Datenspar-
samkeit	und	in	Einklang	mit	den	Datenschutzregelungen	der	Bundesländer	entwickelt	worden.	Daten	werden	immer	
nur	dort	erhoben,	wo	es	unumgänglich	und	notwendig	ist,	Anwenderinnen	und	Anwender	können	selbst	entscheiden,	
wo	welche	InformaLonen	von	Ihnen	sichtbar	sind,	und	schon	immer	konnten	Systemadmins	Auskun[	über	die	erho-
benen	und	verarbeiteten	Daten	geben	und	Accounts	löschen.	

In	der	EU	DSGVO	werden	nun	die	rechtlichen	Grundlagen	für	Prozesse	zur	Datenverarbeitung	geregelt,	Pflichten	von	
Verantwortlichen	definiert	und	letztlich	spezifische	Rechte	für	Betroffene	formuliert.	Während	die	ersten	beiden	Punk-
te	innerhalb	der	OrganisaLon,	die	ein	Stud.IP	betreibt,	geregelt	werden	müssen,	setzt	das	Datenschutzplugin	für	Stu-
d.IP	bei	den	Rechten	der	Betroffenen	an.		

Konkret	sind	das:		

• Recht	auf	InformaLon	

• Auskun[srecht	

• Recht	auf	Datenübertragbarkeit	

• Recht	auf	Löschung	

Ab	Stud.IP	4.2	(Herbst	2018)	soll	das	Datenschutzplugin	fester	Bestandteil	von	Stud.IP	werden	und	bietet	dann	eine	
breit	ausgebaute	Datenschutz-	und	Archivierungs-API.	Es	hil[	Betreiberinnen	und	Betreiber	die	Rechte	Ihrer	Nutzerin-
nen	und	Nutzer	umzusetzen,	ist	aber	nur	ein	Baustein	in	der	Datenschutzstrategie,	die	jede	Betreibereinrichtung	erar-
beiten	muss.		

Unterstützte	Versionen:	Das	von	data-quest	entwickelte	Plugin	und	kostenlos	unter	der	GPL	2	zur	Verfügung	gestellte	
Plugin	ist	für	Stud.IP	4.0,	4.1	und	Stud.IP	3.5	verfügbar.	

Bihe	lesen	Sie	sich	die	folgenden	Hinweise	sorgfälLg	durch.		
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2. Wichtige Hinweise & Haftungsausschluss 

• Im	Datenschutzplugin	ist	eine	Musterdatenschutzerklärung	enthalten.	Diese	muss	UNBEDINGT	durch	die	eigene	Da-
tenschutzerklärung	ersetzt	oder	zumindest	geprü[	und	angepasst	werden.	Der	Mustertext	liegt	im	ZIP,	angepasst	
wird	er	direkt	über	die	Weboberfläche	von	Root.	

• Das	DatenschutzplugIn	stellt	in	der	vorliegenden	Version	nur	FunkLonen	und	InformaLonen	betreffend	des	Kernsys-
tems	zur	Verfügung,	nicht	aber	nicht	automaLsch	die	Abfrage,	den	Export	oder	die	Löschung	personenbezogener	
Daten	aus	evtl.	im	Einsatz	befindlichen	PlugIns.		

• Für	die	wenigen	PlugIns,	die	personenbezogene	Daten	speichern,	bringt	das	Datenschutzplugin	eine	Mini-API	zur	
Abfrage	und	Löschung	der	Daten	mit.	Diese	FunkLonen	müssen	aber	in	alle	weiteren	PlugIns	integriert	werden	ODER	
die	in	Plugins	gespeicherten	Infos	müssen	händisch	zum	Datenpaket	der	Person	hinzugefügt	werden.	

• Das	Datenschutzplugin	wird	von	der	data-quest	GmbH	zur	Verfügung	gestellt.	Es	wurde	in	Zusammenarbeit	mit	dem	
unternehmensinternen	Datenschutzverantwortlichen	mit	großer	Sorgfalt	entwickelt	und	ist	für	Betreiber	ein	Bau-
stein	um	ihr	Stud.IP	rechtssicher	zu	gestalten.	Die	data-quest	GmbH	weist	aber	ausdrücklich	darauf	hin,	dass	die	In-
stallaLon	des	PlugIns	alleine	NICHT	für	Rechtssicherheit	ausreicht.	Das	PlugIn	und	die	enthaltenen	Mustertexte	müs-
sen	von	der	jeweiligen	Betreibereinrichtung	mit	ihren	eigenen	Datenschutzexperten	besprochen	und	angepasst	
werden.	

• Das	Plugin	wurde	mit	größtmöglicher	Sorgfalt	und	mit	Beteiligung	von	Datenschutzbeau[ragten	und	Juristen	entwi-
ckelt.	Dennoch	kann	data-quest	keine	Gewähr	für	Aktualität,	Korrektheit,	Vollständigkeit	oder	Qualität	übernehmen.	
Daher	sind	Ha[ungsansprüche	gegenüber	data-quest	für	Schäden	materieller	oder	immaterieller	Art,	die	auf	mögli-
cherweise	fehlerha[en	oder	unvollständigen	Daten	oder	InformaLonen	beruhen,	ausgeschlossen.	Es	gelten	die	Re-
gelungen	der	GPL2-Lizenz.		

• Dieses	Dokument,	das	PlugIn	oder	die	zugehörige	Seiten	stellen	keine	Rechtsberatung	dar	und	ersetzen	keinen	Da-
tenschutzbeau[ragten.	

• 	Das	Datenschutzplugin	bildet	nur	die	Ansprüche	der	Betroffenen	ab.	Das	ist	nur	ein	Teil	der	Regelungen	der	EU	DS-
GVO.	Es	gibt	wesentlich	mehr	Prozesse	und	Regelungen,	für	deren	Umsetzung	die	Betreibereinrichtungen	intern	
sorgen	müssen.	

• Das	DatenschutzplugIn	ist	verfügbar	für	Stud.IP	3.5	und	4.0	und	4.1.	Ältere	Versionen	werden	nur	im	Au[rag	rück-
porLert.		

• Ab	Stud.IP	4.2	(Herbst	2018)	ist	das	Datenschutzplugin	fester	Bestandteil	von	Stud.IP	und	bietet	dann	eine	umfang-
reichere	Datenschutz-	und	Archivierungs-API.		



Kurzdokumenta-on	Datenschutz-Plugin	 	 �3

3. Installation  

Laden	Sie	das	Plugin	vom	Marktplatz	und	installieren	Sie	es	als	Root	über	die	PlugInverwaltung	ihres	Stud.IPs	(Startsei-
te	->	Verwaltung	von	PlugIns	->	weitere	PlugIns	installieren).	In	der	PlugInverwaltung	taucht	es	als	"Datenschutz"	auf.	
AkLvieren	Sie	es	durch	Setzen	der	Checkbox	bei	"akLv"	und	klicken	Sie	auf	"speichern".		

4. Konfiguration 

Loggen	Sie	sich	als	Root	ein.		

Unter	globale	Einstellungen	->	Plugins	klicken	Sie	auf	das	AkLonsmenü	des	Datenschutz-Plugins	und	wählen	Sie	„Zu-
griffsrechte	bearbeiten“.		

Weisen	Sie	die	Rolle	„Nobody“	zu:	
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Unter	Globale	Einstellungen	->	System	->	KonfiguraLon	->	Datenschutz	nehmen	Sie	folgende	KonfiguraLonen	vor:		

DATENSCHUTZ_CONTACT:	Username	der	Person	oder	Einrichtung,	die	für	Datenanfragen	und	-Auskun[	zuständig	
ist.	Diese	Person	erhält	Nachrichten,	wenn	Anwender/innen	Auskun[sanfragen.	Sie	sollte	die	Rechtestufe	haben,	die	
in	Datenschutz_Perm	(s.u.)	gesetzt	wird.	

DATENSCHUTZ_PERM:	Hier	setzen	Sie	nach	Rollen	ZugriffsberechLgungen	auf	die	FunkLonen	zur	Anzeige	und	zum	
Export	der	personenbezogenen	Daten.	Wir	empfehlen:	Nur	Root.	Möglich	ist	aber	auch	Root	und	Admin,	wenn	Admins	
auf	die	globale	Benutzerverwaltung	Zugriff	haben.		

Wenn	Sie	hier	zusätzlich	die	Rechtestufen	„Autor“,	Tutor“	und	„Dozent“	eintragen,	kann	jede	am	System	registrierte	
Person	jederzeit	auf	ihrer	Profilseite	die	von	ihr	gespeicherten	Daten	ansehen	und	exporLeren,	aber	nicht	löschen.	
ACHTUNG:	Wir	raten	davon	ab,	jede	Person	Ihre	Kernsystemdaten	herunterladen	zu	lassen.	Zum	einen	kann	der	Export	
bei	vielen	und	großen	Dateien	sehr	lange	dauern.		Zum	anderen	könnte	es	sein,	dass	Sie	Plugins	einsetzen,	die	perso-
nenbezogene	Daten	speichern,	die	aber	nicht	dem	Datenschutzplugin	liefern.	In	diesem	Fall	wäre	der	Export	unvoll-
ständig,	was	als	Verstoß	gegen	die	EU	DSGVO	gewertet	werden	könnte.		

Datenschutz_URL		-	Sie	haben	bereits	eine	Datenschutzerklärung	an	anderer	Stelle?	Prima,	verlinken	Sie	die	über	
diese	Einstellung.	

Außerdem:	Passen	Sie	den	beigelegten	Mustertext	der	Datenschutzerklärung	an!	Zur	Voransicht	liegt	der	Text	des	
Musters	im	ZIP-File	des	PlugIns	und	unter	dieser	Adresse:	hhp://www.studip.de/fileadmin/portal/Anleitungen/Mus-
ter_Datenschutzerklaerung.rw	

	Nach	der	InstallaLon	können	Sie	als	Root	die	„Datenschutz“-Seite	direkt	in	der	Weboberfläche	ediLeren.	Klicken	Sie	in	
der	Fußzeile	auf	den	neuen	Punkt	„Datenschutzerklärung“	(neben	dem	Impressum)	und	dann	auf	„Seite	bearbeiten“.	
Sie	können	die	Seite	mit	dem	dort	angegebenen	MarkUp	strukturieren	und	formaLeren. 

http://www.studip.de/fileadmin/portal/Anleitungen/Muster_Datenschutzerklaerung.rtf
http://www.studip.de/fileadmin/portal/Anleitungen/Muster_Datenschutzerklaerung.rtf
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5. Funktionen 

Das	Plugin	stellt	FunkLonen	zur	Verfügung	um	die	Rechte	der	Betroffenen,	als	der	Nutzerinnen	und	Nutzer	von	Stud.IP,	
abzubilden.	Im	Folgenden	werden	diese	FunkLonen	nach	den	Anforderungen	der	EU	DSGVO	geordnet	beschrieben.		

5.1 Informationspflicht
Art.	13	EU	DSGVO:	Anforderung:	Anwenderinnen	und	Anwender	sollen	sich	stets	über	den	Datenschutz	im	System	
informieren	können.	Die	Datenschutzerklärung	soll	InformaLonen	enthalten	welche	Daten	von	Anwender/innen	erho-
ben	werden	und	wozu,	außerdem	Kontaktdaten	der	Datenschutzstelle	und	andere	InformaLonen.	Sie	muss	zudem	von	
jeder	Seite	des	Systems	aus	erreichbar	sein.	Das	leistet	das	Plugin,	indem	es	in	die	Fußzeile	von	Stud.IP	den	Punkt	"Da-
tenschutzerklärung"	integriert.		

Der	Link	führt	auf	eine	neue	Unterseite	des	Impressums.	Der	dort	hinterlegte	Text	enthält	alle	wichLgen	Punkte,	die	
die	EU	DSGVO	fordert,	in	verständlicher	Sprache.	ABER	ACHTUNG:	ER	IST	NUR	EIN	MUSTER!	Passen	Sie	die	Daten-
schutzerklärung	an,	besprechen	Sie	sie	mit	Ihrem	Datenschutzbeau[ragten	oder	fügen	Sie	über	die	KonfiguraLon	eine	
Verlinkung	auf	eine	exisLerende	Datenschutzerklärung	hier	ein!		

5.2 Auskunftsrecht
Betreibereinrichtungen	müssen	auf	Anfrage	Auskun[	darüber	geben,	welche	Daten	von	der	anfragenden	Person	ge-
speichert	sind.		

Anfrage	

Das	PlugIn	stellt	zwei	Wege	für	eine	Anfrage	bereit:		

1. Anwenderinnen	und	Anwender	können	an	eine	hinterlegte	Mailadresse	aus	der	Datenschutzerklärungsseite	her-
aus	schreiben.	Oder:		

2. Auf	der	persönlichen	Profilseite	findet	jeder	Person	die	Möglichkeit	eine	Auskun[sanfrage	stellen.		

In	Stud.IP	4	findet	sich	die	Auskun[sanfrage	auf	der	persönlichen	Profilseite	in	der	Sidebar	unter	„Datenschutzauskun[	
anfordern“.			
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In	Stud.IP-Version	3.5	findet	sich	die	Auskun[sabfrage	auf	dem	neuen	Reiter	"Datenschutz"	auf	der	Profilseite.		

In	beiden	Versionen	löst	ein	Klick	auf	„Datenschutzauskun[	anfordern“	eine	Systemnachricht	oder	Mail	an	die	Person	
aus,	die	in	der	KonfiguraLon	unter	DATENSCHUTZ_CONTACT und DATENSCHUTZ_MAIL	hinterlegt	ist,	aus.	Diese	
Person	muss	dann	die	Daten	zusammenstellen	(s.u.)	und	versenden.	

Dateneinsicht	und	-zusammenstellung	

Das	Plugin	bietet	für	Root	und/oder	Admin	(siehe	Rechtevergabe)	die	Möglichkeit,	alle	im	Kernsystem	gespeicherten	
Daten	der	Person	aufzurufen.	Dazu	gehören	personenbezogene	Daten	wie	Name,	Mailadresse,	persönliche	Angaben,	
aber	auch	hochgeladenes	Profilbild.	Durch	eine	weiter	gefaßte	DefiniLon	was	personenbezogene	Daten	sind,	gehören	
dazu	aber	auch	Forenbeiträge,	eigene	Dateien,	etc.		

Gehen	Sie	als	Root	in	die	globale	Benutzerverwaltung.	Suchen	Sie	die	anfragende	Person.	Klicken	Sie	im	Suchtreffer	auf	
das	AkLonsmenü.			
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Hier	haben	Sie	nun	folgende	OpLonen:		

Anzeige Personendaten:	ru[	eine	Benutzeroberfläche	mit	einer	kategorisierten	Ansicht	aller	Daten	der	Person	
auf.		

Export Personendaten DRUCKEN:	Erstellt	eine	Druckansicht	mit	allen	Daten	der	Person	die	in	der	Datenbank	
stehen.	Darin	sind	keine	Bilder	oder	Dokumente	enthalten.	

Export Personendaten CSV: Export	aller	Datenbankeinträge	zur	Person	in	CSV_Dateien.	

Export aller Dateien:	Export	aller	Dateien	und	des	Profilbilds,	das	diese	Person	hochgeladen	hat.	Landet	zu-
sammengepackt	in	einem	ZIP.	Achtung:	Bei	Personen	mit	vielen	Dateien	kann	dieser	Export	kann	sehr	lange	dauern.		

Personendaten aus PlugIns Löschen: Dieser	Befehl	löscht	nur	Daten	aus	Plugins.	ACHTUNG:	Jedes	Plugin	
muss	dafür	an	die	Datenschutz-API	angepasst	sein.	

Haben	Sie	in	der	KonfiguraLon	des	Plugins	(DATENSCHUTZ_PERM)	eingestellt,	dass	jede	Nutzer/-in	sofort	an	ihre	
oder	seine	Daten	kann,	so	finden	sich	die	FunkLonen	auch	auf	der	Profilseite	der	Person,	in	Stud.IP	4	in	der	Sidebar,	in	
Stud.IP	3.5	auf	dem	Datenschutzreiter.	Anwender/-innen	erhalten	hier	die	FunkLonen	"Personendaten	Ansicht",	"Per-
sonendaten	drucken",	Personendaten	Export".	Das	Löschen	bleibt	Root	vorbehalten!	

ACHTUNG:	Wir	raten	davon	ab,	jede	Person	Ihre	Kernsystemdaten	herunterladen	zu	lassen.	Zum	einen	kann	der	Export	
bei	vielen	und	großen	Dateien	sehr	lange	dauern.		Zum	anderen	könnte	es	sein,	dass	Sie	Plugins	einsetzen,	die	perso-
nenbezogene	Daten	speichern,	die	aber	nicht	dem	Datenschutzplugin	liefern.	In	diesem	Fall	wäre	der	Export	unvoll-
ständig,	was	als	Verstoß	gegen	die	EU	DSGVO	gewertet	werden	könnte.	
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5.3 Recht auf Datenübertragbarkeit
Alle	Daten	einer	Person	lassen	sich	von	Root	(konfigurierbar	auch	von	der	Person	selbst)	als	ZIP-Files	(FunkLonen	EX-
PORT PERSONENDATEN CSV	und	EXPORT ALLER DATEIEN	herunterladen.	Darin	enthalten	sind	jeweils	alle	
Dateien,	die	die	ausgewählte	Person	hochgeladen	hat,	sowie	alle	Datenbankeinträge	mit	Personenbezug	in	CSV-Datei-
en.	Diese	lassen	sich	manuell	in	eine	andere	Stud.IP-Datenbank	übertragen.	Da	es	keinen	Standard	für	Datenaustausch	
zwischen	LMS/CMS	gibt,	muss	für	die	Übertragung	in	andere	Systeme	die	CSV	ggf.	transformiert	werden.	

		

5.4 Recht auf Löschung
Hier	gibt	es	keine	Änderungen	durch	das	PlugIn.	Das	Löschen	einer	Person	im	Stud.IP-System	löscht	schon	immer	alle	
personenbezogenen	Daten	und,	falls	gewünscht,	auch	der	hochgeladenen	Dateien.	Forenbeiträge	und	Wikieinträge	
werden	anonymisiert.		

ABER:	Das	gilt	nur	für	das	Kernsystem.	Plugins	bekommen	bislang	nichts	davon	mit,	wenn	eine	Person	gelöscht	wird,	
weshalb	Datenreste	verbleiben	können.	Das	Datenschutz-PlugIn	bringt	daher	die	FunkLon		"Personendaten	von	Plug-
ins	löschen"	mit,	zu	finden	im	AkLonsmenü	bei	einem	Personeneintrag	in	der	globalen	Benutzerverwaltung.	dafür	ist	
aber	die	Anpassung	von	PlugIns	nöLg	(s.u.).	
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6. Anpassung von Plugins 
Alle	oben	beschriebenen	FunkLonalitäten	sind	nur	für	das	Kernsystem	verfügbar.	Damit	auch	Daten	aus	PlugIns	ange-
zeigt,	exporLert	und	gelöscht	werden	können,	bringt	das	Datenschutz-PlugIn	(und	ab	Version	4.2	das	Kernsystem)	eine	
kleine	API	mit.	Um	PlugIns	dafür	fit	zu	machen,	müssen	sie	um	drei	Methoden	erweitert	werden.	Data-quest	über-
nimmt	diese	Anpassungen	gerne	für	Sie,	Sie	können	Sie	aber	auch	selbst	durchführen:			

			 /**
     * Returns the tables containing user data.
     * the array consists of the tables containing user data
     * the expected format for each table is:
     * $array[ table display name ] = [ 'table_name' => name of the table, 'table_con-
tent' => array of db rows containing userdata]
     * @param string $user_id
     * @return array
     */
    public static function getUserdataInformation($user_id)
    {
        ...
    }
 
    /**
     * Returns the filerefs of given user.
     * @param string $user_id
     * @return array
     */
    public static function getUserFileRefs($user_id)
    {
        ...
    }
 
    /**
     * Deletes the table content containing user data.
     * @param string $user_id
     * @return boolean
     */
    /*public static function deleteUserdata($user_id)
    {  
        ...
    }

7. Kontakt 
Das	Datenschutz-Plugin	wird	 von	der	data-quest	GmbH	entwickelt.	 Bei	 Fragen	 zögern	 Sie	bihe	nicht	 Kontakt	 aufzu-
nehmen:			

data-quest	Suchi	&	Berg	GmbH	

Telefon:		 	 	 +49	551	38198-50  
Telefax:	 	 	 +49	551	38198-53  
E-Mail:		 	 	 info@data-quest.de	

Internet:		 	 	 www.data-quest.de	

Ansprechpartner:		 	 Marco	Bohnsack,	bohnsack@data-quest.de

mailto:info@data-quest.de
http://www.data-quest.de
mailto:bohnsack@data-quest.de?subject=
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