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Braucht Stud.IP ein granulares
Rechtesystem?

Stud.IP-Tagung 2021

Peter Thienel, data-quest GmbH
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Was heifdt hier eigentlich granular?

»> Ein Rechtesystem verwaltet Zugriffsrecht:
»>  WER (z.B. Nutzer*in)
»> darf WAS (Erstellen, Lesen, Verandern, Loschen)
» WOFUR (z.B. Dateiordner, Einrichtung)
»> (in einem bestimmten Kontext)
»> (zu einer bestimmten Zeit)

))  usw.
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)) user, autor, tutor, dozent, admin, root

Globale Rollen

» oot darf (fast) ALLES UBERALL!

»> Rolle user nur sinnvoll bei Selbstregistrierung

autor tutor dozent admin root
ﬁ Einrichtung suchen suchen suchen suchen verwalten
f‘) Veranstaltung eintragen eintragen eintragen suchen verwalten
B Benutzer#in suchen suchen suchen suchen verwalten
(verwalten)
Startseite
— : : : : Einrichtungen
Ankiindigung Profil Profil Profil Profil el e
Profile
Startseite
@ Umfrage Profil Profil Profil Profil Einrichtungen

Veranstaltungen
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Lokale Rollen

| fi o
»> Lokale (objektbezogene) Rollen
Einrichtung Veranstaltung
»> user, autor, tutor, dozent, admin
» Einrichtungen und Veranstaltungen |Yse" | studiertan nur {esen
als Rahmen
arbeitet an,
» root darf ALLES! autor | eigene Einrichtungsdaten | teilnehmen
_ o bearbeiten
» root muss admins zu Einrichtungen _
d arbeitet an verwalten,
zuordnen tutor (kein Unterschied zu autor), | (keine
eigene Einrichtungsdaten Tutor*innen/Lehrende
bearbeiten zuordnen)
arbeitet an,
dozent V_eransta.ltqng Il verwalten
eigene Einrichtungsdaten
bearbeiten
admin | verwalten verwalten
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»
»

»

»

»

»

Rollenverwaltung (Systemrollen)

Verwaltung durch root

Zuordnung zu Systemrolle implizit
durch globale Rolle (Nutzer*innen
konnen nicht explizit zugeordnet
werden)

Einer Systemrolle sind oft mehrere
globale Rollen zugeordnet

Systemrollen kénnen nicht geloscht
oder angelegt werden

Plugins werden fur die zugeordnete
Systemrolle geladen

Es fehlt die Systemrolle flr user

——

Systemrolle Globale Nutzerrolle
Administrator(in) admin
Lehrende(r) dozent
Mitarbeiter(in) admin, root
Nobody
Root-Administrator(in) root

Studierende(r)

autor, tutor

Tutor(in)

tutor
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Rollenverwaltung (Pluginrollen)

Vorhandene Rollen

»» Verwaltung durch root

Benutzer
Name o Plugins
» Verwendung in Plugins (aufer MVV) b Lol
Administrator(in) [Systemrolle] 0 1 23
»» Loschen und Anlegen (iber Oberfliche  pedicatedadmin 0 0 0 &
mog“Ch Evaluationsteam 2 0 0 m
. . .. Lehrendelr) [Systemrolle] 0 3 23
»> Plugins sollten ihre bendtigten Rollen iorbetenin) Svetemrol . S,
bei Installation anlegen VAL . . -
» Keine implizite Zuordnung von MVVEntwickler ' ° ° B
Nutzer*innen Uber globale Rollen Ve > 2 0 F
MVVLvGruppenAdmin 0 0 O m
» Explizite Zuordnung von MVVRedakteur 0 0 0 &
Nutzer*innen unabhangig von MVVTranslator 0 0 0 i
glObaler Rolle MNobody [Systemrolle] 0 0 7
Root-Administrator(in) [Systemrolle] 0 1 23
)) BereChtlgungen Werden Studierende(r) [Systemrolle] 0 4 23

ausschliefdlich im Plugin definiert
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»
»

»

»

»

Freie Datenfelder

Verwaltung von generischen Datenfeldern

Verwaltung durch root

Name Feldtyp Typ (D Institution

Sichtbar nur ab angegebener globaler

v Datenfelder fiir Veranstaltungen

Rolle

Pmgerarbe textine ale
Bearbeitbar nur ab angegebener L

ZUgeordnerne .
globaler Rolle Planungsspalte Xt alle

» Datenfelder fiir Einrichtungen

Eventuell nur fur bestimmte globale

s Datenfelder fiir Benutzer

ROllen Verfugbar Matrikelnummer textline ::Jj:;.rautc-r.
Ve rfu g b d rke I t Nac h E I n rl C h tu n g Datenfelder fiir Benutzerrollen in Einrichtungen
kO n f' g u I’I er b ar » Datenfelder fiir Benutzer-Zusatzangaben in VA

Datenfelder fiir Rollen in Einrichtungen
Datenfelder fiir Moduldeskriptoren
Datenfelder fiir Modulteildeskriptoren

Datenfelder fiir Studienginge

bendtigter Status

Anderbar (i) Offentlich ()

admin root
admin root
user dozent
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»

»

»

»

»

»

Sperrebenen

Grunddaten
Verwaltung durch root
Konfigurierbar fiir ::f,":t:'t:"gf”:mer
. . 2lIgte cinricntungen
Veranstaltungen, Einrichtungen -
und Nutzer*innen Untertitel

Status

Steuern Zugriff auf einzelne Felder
oder Funktionen des Objekts

Beschreibung

Ort
Felder sind erst ab angegebener Veranstaltungstyp
globaler Rolle bearbeitbar ECTS-Punkte

Teilnehmendenzahil

gesperrt

O

O 0000 O0O0O0O0

nicht gesperrt
®

©@ ©®@ ® @ ® ® @ @O

Jeweils eine Sperrebene kann
einem Objekt zugewiesen warden

Sperren von importierten Daten
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»

»

»

»

Globale Konfiguration

Verwaltung durch root (oder
Server-Admin)

Konfigurierbar tber Oberflache
oder in Konfiguartionsdateien

Steuern Verfligbarkeit von
Funktionen oder Zugriff auf
einzelne Felder

Konnen von globaler Rolle
abhangen

“ permissions (19)

ALLOW_ADMIN_USERACCESS
Wenn eingeschaltet, dirfen Administratoren sensible v
persanliche Angaben wie z.B. Passworter andern.

ALLOW_CHANGE_EMAIL v

If true, users are allowed to change their email

ALLOW_CHANGE_NAME v

If true, users are allowed to change their name

ALLOW CHANGE TITLE v
If true, users are allowed to change their titles

ALLOW_CHANGE_USERMAME v

If true, users are allowed to change their username

ALLOW_DOZENT_DELETE

Schaltet ein oder aus, ob ein Dozent eigene Veranstaltungen X
selbst lgschen darf oder nicht

boolean

boolean

boolean

boolean

boolean

boolean

@

X & B &

q
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Was noch?

>> Lokale Rechte an bestimmten Seiten-Einstellungen &ndern OR
O bJ € kten Standard Wiki-Einstellungen verwenden

»> Dateiordnerberechtigungen Leseberechtigung

»> Lese-/Schreibrecht Wiki Alle in der Veranstaltung

Lehrende und Tutor/innen

»> Gruppenrechte an Ordnern

. Editierberechtigung
)> Rechte an Raumen/Ressourcen

Alle in der Veranstaltung
Zeitgesteuerter Ordner (D)

»> Priva Cy- Einstellun gen Lehrende und Tutor/innen
Sichtbar ab
unbegrenzt a2
Sichtbar bis
unbegrenzt a2

r - Lesen (Dateien kdnnen heruntergeladen werden)

w - Schreiben (Dateien kénnen hochgeladen werden)
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Rechteverwaltung in MVV

Geschichte 80 CP Studiengangteil in Bachelor-

> MVV => Modularisiertes Studiengingen
Veranstaltungs-Verzeichnis Rnceranesissans Eove S Wise 3017 o creneaneen 22
(Modulkatalog) .
MName / CP Modul Modulteil Semester
» Integration aller Objekte zur 123456
1 Grundlagenmodule E 04-Geschichte- LV 2: + 0
Verwaltung und Darstellung im crundag = 04 v
Ke ' Grundlagenmodul — Alte
Geschichte, giiltigab ™V 1! +o
» Anforderungen: Wise 2013/14 Vorlesung
|8 04-Geschichte- LV 2: o +
» Planung: Module und B oo
Studiengénge Mittelalterliche :\Z;Smg v
. . Geschichte, gliltig ab
(Status/S|chtbarke|t) WiSe 2013/14 IV3:Ubung + o
. 8 04-Geschichte- LV 2: o +
)) VBI‘SIOHIBI‘Uﬂg BA-0O3 - Proseminar

Grundlagenmodul —

i LV 3: Ubung + 0
Meuere Geschichte,

glltig ab WiSe 2013/14 LV 1: + 0
Vorlesung

[§ 04-Geschichte- LV 1: Ubung + o

BA-04 -
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Rechteverwaltung in MVV (Konfiguration)

» Konfiguration erfolgt tber [ -
Konfigurationsdateien
»> Pro Objekt (Tabelle) mindestens eine e =
Konfigurationsdatei (z.Z 38) e =
» Berechtigungen auf Feldebene e
» Berlcksichtigung verknipfter Objekte N
(SORM) B

» Berlicksichtigung der Auspragung eines
Objektes (z.B. Planungsstatus, Sprache) T
» Rollenbasiert unter Verwendung der e > L
Rollenverwaltung

)) zeitgesteuert |
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Rechteverwaltung in MVV (Code)

?> Rechte-Objekt (MvvPerm) zum Abruf der [ |
Berechtigungen zur Nutzung in
Formularen [

»» MVV-0bjekte sind Instanzen einer e o 1
erweiterten SORM-Klasse MVRedskteur <> 1

»> Speichern der Objekte berprift |
Berechtigungen rekursiv S

» Exception bei fehlender Berechtigung

»> Controller miissen nicht erweitert T
Werden ]':_EZ'.E:'..".'_;'.'

» Prinzipiell erweiterbar auf alle SORM-
Objekte MVVEreigape'  => 3
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Vielen Dank far Ihre
Aufmerksamkeit!
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