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Problemstellung

* Viele Bereiche in Stud.IP sind abgesichert

XSS -> htmlIReady()

e SQL-Injection -> Prepared Statements

e Passworter -> Hashes

e Brute Force -> 7?77



Betroffene Bereiche

* Login
 Keine Einschrankung der Anmeldeversuche pro Zeitraum

e Session

» Keine Einschrankung der Versuche des Session-ID-,,Ratens” pro Zeitraum

 JSONAPI

» Keine Einschrankungen (Basic Auth, Session, OAuth)



Mogliche Losungen

 Rate Limiting
e Wartezeit zwischen Versuchen kontinuierlich erhohen

* Einschrankungen pro betroffenem Nutzer oder via |IP?

e Performance?

* Auswirkungen auf Last?


https://de.wikipedia.org/wiki/Durchsatzratenbegrenzung

